
Secure e-mail 
gateway líder 
de mercado.



O e-mail continua sendo a principal ferramenta
de comunicação corporativa, mas também
é o principal vetor de ataques nas empresas.
Pesquisas apontam que 90% dos ataques ás
organizações e governos tem como origem
primária o e-mail e a principal técnica utilizada é a
engenharia social, tendo como alvo o usuário final.

O número de ataques dirigidos ao usuário de 
e-mail dentro das organizações tem crescido cada 
vez mais e muitas empresas tem ficado ainda 
mais expostas ao migrar seus serviços para a 
nuvem pois delegam a proteção unicamente ás 
ferramentas padrão, nativas do seu provedor.

CONTEXTO
ATUAL



Ao utilizar ferramentas tradicionais, empresas
acabam facilitando o trabalho de criminosos e
hackers e podem acabar pagando caro por isso.
Os danos de ataques podem atingir os cofres
e também a imagem de organizações,
levando a desvalorização e perda de
credibilidade, além de risco de parada em
operações, furto de recursos, segredos de
indústria e sequestro de dados.

CONTEXTO
ATUAL



Para lidar com este tipo de 
ameaça é necessário não apenas 
uma ferramenta de proteção ou 
filtragem de mensagens, mas 
principalmente uma política de 
segurança, treinamento de usuários 
e monitoramento em tempo real 
para uma resposta rápida em caso 
de incidentes.

A
SOLUÇÃO



Muito além da proteção tradicional para e-mails, o Mailinspector 
possui um mecanismo que analisa cada link recebido por e-mail em 
tempo real, cada vez que um usuário clica no mesmo. Este sistema 
simula a ação real de um usuário, antes de o usuário ser direcionado 
para seu destino, não dependendo de assinaturas e vacinas pré-
existentes, além de interagir com o usuário final que é o principal alvo 
de ataques de engenharia social, aumentando a conscientização e 
diminuindo exponencialmente o risco de uma organização sofrer este 
tipo de ataque.

Além disso, o Mailinspector está conectado com a nosssa poderosa
nuvem de segurança, a HSC Smart Defender e também aos principais 
motores Antivírus do mundo como Bitdefender e ESET, ambos 
avaliados com nota máxima por diferentes publicações especializadas.

A
SOLUÇÃO



PRINCIPAIS TECNOLOGIAS

Proteção contra Business 
E-mail Compromise (BEC), 
E-mail Impostor, Ataques 
Dirigidos,  Spear Phishing, além 
de identificação de Boletos e 
ordens de pagamento falsos.

PROTEÇÃO
CONTRA 
FRAUDES

Proteção contra ameaças 
e ataques dirigidos e 
persistentes como fraudes 
e ataques de engenharia 
social.

Advanced Threat 
Protection

ATP

Permite ao administrador tomar 
ações de resposta rápida em 
relação a incidentes. Mesmo que 
uma ameaça tenha sido entregue 
na caixa de entrada de um ou 
vários usuários. É possível tomar 
ações de forma manual e/ou 
automática para um ou diversos 
usuários, seja através de nossa 
Inteligência artificial ou através 
de manual ação do administrador.

Mail Security 
Orchestration 
and Response

MSOARVerifica em tempo real a 
reputação de arquivos, URL 
e IPs, sem necessidade de 
assinaturas pré-existentes

ZERO HOUR
PROTECTION

Conformidade com regulações 
como GDPR, LGPD, PCI , HIPPA 
e Marco civil. Além disso o 
Mailinspector possui ainda 
criptografia, auditoria forense e 
Data loss prevention (DLP).

COMPLIANCE
Dashboards e ferramentas 
para análise e reposta rápida 
contra diversos tipos de 
incidentes de segurança com 
possibilidade de blocueio 
e takedown de ameaças 
automatizado.

RESPOSTA
RÁPIDA

Sandbox em ambiente 
controlado para simular 
ações do usuário, utilizando 
Inteligência artificial, Machine 
Learning, e outras técnicas 
de análise de arquivos, 
documentos e URLs.

SANDBOX

Remoção de conteúdo 
potencialmente perigoso 
em arquivos infectados, 
documentos e HTML, o 
que protege os usuários 
de ataques de dia zero.

Content Disarm and 
Reconstruction

CDR
Permite que, enquanto lê 
seus e-mails, o usuário 
possa interagir com o 
Mailinspector, podendo 
reportar falso positivo, falso 
negativo além de aprender 
sobre prevenção.

USER
AWARENESS



PRINCIPAIS TECNOLOGIAS

O Smart Defender é uma 
nuvem de inteligência e 
também um poderoso APT 
cloud que utiliza análise 
comportamental para 
simular possíveis ações 
do usuário ao abrir um 
arquivo ou clicar em um link, 
tudo em uma área restrita 
na nuvem, detectando 
ameaças antes que 
cheguem aos usuários.

Além disso, possui uma API 
que equipa o Mailinspector 
e os demais produtos da
HSC trazendo ainda mais 
segurança e rapidez nas 
detecções, diminuindo o 
tempo de resposta para o 
administrador em caso de 
incidente.

Através da API da Microsoft, 
o Mailinspector possui 
Add-nos exclusivos que 
adicionam camadas de 
proteção ao Microsoft 365 
melhorando a segurança 
e experiência de usuários 
facilitando o trabalho de 
administradores com mais 
ferramentas de gestão e 
melhoria na detecção de 
ameaças e fraudes dentro 
da plataforma MS365.

MICROSOFT 
365 DEEP 
INTEGRATION

O HSC MailInspector On Premisespode 
instalado localmente em bare metal 
(diretamente no hardware) e também 
em ambientes virtuais pois é compatível 
com as principais plataformas do mercado 
como XenServer, VMWare e Hypes-V. 
Além da opção de Appliance físico da HSC.

No modo On Premises, as licenças são 
calculadas com base no número de caixas 
de correio, o que permite a configuração 
de clusters e Disaster Recovery sem a 
necessidade de licenciamento adicional.
O Mailinspector On Premises permite 
ainda uma maior customização na 
configuração dos filtros
de spam e ameaças.
O balanceamento de carga nativo da 
solução (Load Balance), garante maior 
performance e segurança na filtragem e 
entrega de e-mails para sua organização.

EMAIL 
GATEWAY 
ON PREMISES



99,998% 
de precisão 
contra 
vírus, spam 
e phishing

Inteligência 
artificial 
e Machine 
Learning

KEY BENEFITS

Proteção 
para 
e-mails 
líder de 
mercado

Fácil 
de operar e 
administrar.

Interati-
vidade e         
treinamento 
de usuários

Proteção 
contra 
Fraude 
e E-mail 
impostor



NOSSOS PARCEIROS
Conheça algumas das organizações que confiam no nosso trabalho.



O HSC Mailinspector é utilizado e aprovado
pelas principais instituições públicas e privadas
da América Latina como Bancos, governos e
empresas de diversos setores da economia.

Clique e conheça mais sobre nossas soluções.

SAIBA MAIS

https://www.hscbrasil.com.br/materiais/whitepaper_integracao_microsoft365.pdf?4b488e&4b488e
https://www.hscbrasil.com.br/smart-defender/
https://www.hscbrasil.com.br/mailinspector-cloud/
https://www.hscbrasil.com.br/free-trial-mailinspector/
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