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Prevencao e Visibilidade
com Deteccao e Resposta
automatizadas

O cenario de ameacas evoluiu ao ponto em que todas as organizagdes,
independentemente do tamanho ou da vertical, parecem enfrentar as mesmas
ameacas. O ransomware ainda estd em ascensdo, os ataques APTs (Ameacas
Persistentes Avancgadas) vdo além das atividades de espionagem patrocinadas pelo
estado e o elemento humano causa a maioria das violagdes (phishing, engenharia
social).

O GravityZone Business Security Premium protege sua organizagdo contra ataques
cibernéticos sofisticados, como Ameagas Persistentes Avangadas (APTSs) e ransomware
com mais de 30 camadas de tecnologias de seguranga orientadas por aprendizado de
maquina. Fécil de gerenciar a partir de uma Unica console, a solugdo abrange endpoints
fisicos e virtuais, e baseados em nuvem.

O GravityZone Business Security Premium adiciona o elemento humano ao seu
ecossistema de seguranca, tem baixa sobrecarga e fornece a visibilidade e o controle
gue Vocé precisa.

O GravityZone Business Security Premium fornece as organizacoes as ferramentas
necessarias para melhorar sua postura de seguranga sem aumentar a complexidade par
aequipe de TI:

» Prevenc¢do de Ataques Inigualavel. Varias tecnologias e modelos de aprendizado
de maquina para identificar e interromper mais ataques em todo o ciclo de vida da
ameaca.

» Anélise Forense e Visualizacdo. Obtenha informagdes sobre o ambiente de
ameacas e realize andlises forenses em ataques direcionados a organizacao. Permite
visualizar a cadeia de eliminagdo de ataques e interrompe a ameaca.

« Endurecimento orientado por andlise. Avalie, priorize e reforce continuamente
configuragdes incorretas de seguranca de endpoint e vulnerabilidades do usuario
com uma lista priorizada facil de entender.

Analise de endpoint e Risco Humano
Reduza ativamente a superficie de ataque da sua organizacéo avaliando, priorizando e
abordando continuamente o risco de endpoint proveniente de configuragdes incorretas e
vulnerabilidades de aplicativos.

* Visualize a pontuagdo geral de risco da empresa e entenda como varias configuracoes
incorretas e vulnerabilidades de aplicativos contribuem para isso.

« Avalie configurag@es incorretas priorizadas, aplicativos e vulnerabilidades geradas pelo
usuario em todos os endpoints da sua organizagdo.

Bitdefender

BUILT FOR RESILIENGE

At-a-Glance

O GravityZone Business Security Premium protege
sua organizagao contra todo o espectro de ameagas
cibernéticas sofisticadas. Com mais de 30
tecnologias de seguranga  orientadas  por
aprendizado de maquina, ele fornece varias
camadas de defesa que superam consistentemente a
seguranca convencional de endpoint, conforme
comprovado em testes independentes. Uma
plataforma de agente e console Unico para endpoints
fisicos e virtuais, e baseados em nuvem, o
GravityZone Business Security Premium minimiza
a sobrecarga de gerenciamento ao mesmo tempo em
que oferece visibilidade e controle constantes.

Principais Beneficios

« Prevencdo de ataques inigualavel que
regularmente se classifica no topo em testes
independentes

« Superficie de ataque reduzida com o Integrated
Risk Analytics verificando constantemente 0s
endpoints em busca de configuragdes incorretas,
vulnerabilidades de aplicativos e comportamento
humano perigosos.

+ Visibilidade e controle aprimorados com analise
forense de ataques e visualizagdo revelando o
contexto mais amplo de ataques em endpoints.
Ele permite que vocé se concentre em ameacas
especificas e tome medidas corretivas.

“Usando analise forense de ataques, o
Bitdefender nos alerta imediatamente se
houver um problema para investigar e
usa automacao para resolver problemas a
medida que eles acontecem. ndo tivemos
um Gnico surto ou incidente desde a
instalacdo do Bitdefender. ”

Thomas Reichssollner,Head of IT,
Tauernklinikum
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Seguranca de endpoint de ultima geracao, evoluida

A PREVENCAO MAIS FORTE ® ANALISE FORENSE E
DO MUNDO VISUALIZACAO
Interrompa automaticamente 99% dos Obtenha informacoes sobre seu ambiente de

ataques com a prevencdo n° 1 que B ameacas e realize analises forenses

combina mais de 30 tecnologias, como B]tdefender concentrando-se em ataques especificamente
aprendizado de maquina ajustavel direcionados a sua organizacao. Visualize a

(hyperdetect), analisador sandbox, anti- ) cadeia de eliminacéo do ataque e execute a

exploit e analise comportamental Seguranca integrada de correcdo necessaria

Gltima geragdo para
endpoints fisicos, virtuais
ou na nuvem.

ENDPOINT HARDENING E GERENCIAMENTO DE RISCO
Reforce a postura de seguranca com controle integrado de dispositivos e aplicativos, aplicacdo de
patches e criptografia (add-ons) e outras tecnologias. Aproveite o Gerenciamento e Analise de
Riscos integrados para avaliar, priorizar e resolver continuamente configurag@es incorretas e
vulnerabilidades

Analise Forense e Visualizacao

Aumente a visibilidade das ameacas
especificas da organizacdo. Entenda o contexto
mais amplo de atagues em seus endpoints com

o © [y andlise de causa raiz e visualizacdo de kill
chain de ataque. Corrija ameacas detectadas
i pelas  tecnologias de prevencdo do

Analise como um ataque foi projetado e
concentre-se em seus estagios especificos,
maquinas, processos, arquivos, dominios da
web e outros elementos. Aprimore 0s recursos
ene de correcdo automética do GravityZone com
sresomE e acdo manual, como executar comandos do

© 0 S PowerShell ~ remotamente na  maquina

infectada, encerrar um processo, colocar um
: arquivo em quarentena ou adicionar um

arquivo a uma lista de bloqueio compartilhada.

GravityZone Business Security Premium. Analise Forense e Visualizagdo. Arvore de ataque.
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HyperDetect : Aprendizado de maquina ajustavel

Aproveite os modelos de aprendizado de maquina do HyperDetect e a tecnologia de deteccdo de ataques furtivos para interromper
ameacas polimdrficas, malware ofuscado, ataques sem arquivo e baseados em script e outras atividades suspeitas antes que possam ser
executados no endpoint (pré-execucdo). Ajuste o nivel de agressividade de deteccdo para garantir a visibilidade de ameacas de alto
impacto e minimizar o ruido de infec¢fes de baixo risco.

Hyper Detect

“O GravityZone forneceu os mais
altos niveis de seguranga confiavel

Nivel de Protegao )
sem deixar os computadores lentos e

Permissivo Normal Agressivo impactar a experiéncia dos usuarios.
Ataque direcionado 0 OperaCionaImente, 0 GraVityzone
Arquivos suspeitos e trafego de rede (o] também Se~ destacou porque oferece
Exploragdcs o uma visdo central da nossa
infraestrutura e é facil de gerenciar. ”
Ransomware 0
Grayware (o]
Agses Matt Ulrich, Administrador de Rede,
SpEEdW&y MOtOfSpOftS
Arquives: Somente Reportado - Extender relatérios em niveis mais altos
Trafego de Rede Somente Reportado v Extender relatrios em niveis mais altos

Estabelecer como padrdo

GravityZone Business Security Premium: HyperDetect — Menu de Configuragéo

Seguranca baseada em camadas

A Analise Forense fornece
visibilidade e insights sobre ataques

R 7o,
arquivos g%

O aprendizado de maquina ajustavel .
HyperDetect™ bloqueia ataques sem o4 A
(-]

O Analisador Sandbox melhora a = O Gerenciamento de Riscos ajuda a
deteccdo de ataques direcionados dulie controlar o risco e reduzir a superficie
0 de ataque

[}
[} .
Anti-Exploit, Controle de Processo e : Add-ons de gerenciamento de patches
Defesa de Rede maximizam a . e criptografia fortalecem ainda mais a
eficacia .@ 57 postura de seguranca

Protecéo contra ameacas da Web e
Controle de Dispositivos
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Analise e Gerenciamento de Riscos

Reduza ativamente a superficie de ataque da sua organizacédo avaliando, priorizando e abordando continuamente o risco de endpoint
proveniente de configuragdes incorretas e vulnerabilidades de aplicativos.

+ Visualize sua pontuacdo geral de risco da empresa e entenda como Vérias configuragdes incorretas e vulnerabilidades de
aplicativos contribuem para isso:

Company Risk Score: Score Over Time:

50 \\ | et s

MEDIUM
Mon Tue Wed Thu Fri Sat Sun
Lower the configuration score by addressing what
needs to be remediated. How Is It Calculated? Il Company Risk Score Il Misconfigurations M App Vulnerabilities
Risk Score Breakdown:
Browser Security 10% Network and Credentials 15% 0S Security Baseline 30% App Vulnerabilities 45%

GravityZone Business Security Premium: Gerenciamento de Riscos — Pontuagéo de Risco

+ Avalie a priorizacdo de configurag@es incorretas e vulnerabilidades de aplicativos em toda a propriedade de endpoints da sua
organizagao:

Top Misconfigurations Top Vulnerable Apps
Access Data Across Domains Vm Virtualbox

Affected Endpoints Affected Endpoints:
494 354

Severity: Critical s Severity: Critical

VIEW ALL Indicators of risk with number of affected endpoints VIEW ALL Vulnerable Apps with number of affected endpoints

GravityZone Business Security Premium: Gerenciamento de Riscos — Configuracdes incorretas e aplicativos vulneraveis

+  Obtenha um snapshot de risco para servidores e estacdes e analise 0s endpoints mais expostos:

Servers by Severity Workstations by Severity Top Devices at Risk
HR-SE-MD-1-10 I 80 %
DEV-SEC-WIN10-01 [ e 79 %
o Low: 20% o Low: 20% SEC-OPS-01 50 %
0PS- I
20 /° B Medium: 40% 46 /° B Medium: 40%
DEV-SEC-WIN10-04 [ 45 %
LoW W High: 40% MEDIUM W High: 40%
SEC-0PS-01 [ 14 %
VIEW ALL VIEW ALL VIEW ALL

GravityZone Business Security Premium: Gerenciamento de Riscos — Severidade de Riscos e tipos de endpoints

Para saber mais, acesse www.bitdefender.com.br/business/products/gravityzone-premium-security.html
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